COMMENT SE Sone
PREMUNIRDU &' ©F

PHISHING



QU'EST-CE QUE LE

PHISHING -

Une escroquerie qui consiste a tromper
les gens pour qu'ils partagent des
informations sensibles (mots de passe,
numeéros de carte bancaire etc..) ou
pour obtenir des identifiants d'acces
aux réseaux professionnels.

Et non, ce n'est pas une bonne
partie de péche entre amis ;)



COMMENT VOUS PROTEGER

conTRE LE PHISHING

Expéediteurs inconnus: N'ouvrez pas les
e-mails

2 Courriel douteux: ne cliquez pas sur les
pieces jointes ou sur les liens

Achat en ligne: vérifiez que vous étes
3 sur un site web sécurisé dont l'adresse
commence par « https »

?



COMMENT VOUS PROTEGER

— T LTS

Ne communiquez jamais d'informations
confidentielles par mail ou par SMS

5 Vérifiez que votre antivirus est a jour

B Signalez les escroqueries aupres du site
www.internet-signalement.gouv.fr



COMMENT ONE 1D VOUS AIDE
A LUTTER CONTRELE  ~

PHISHING, &

Audit, sensibilisation et formation !

“ EN SENSIBILISANT VOS UTILISATEURS,
DIVISEZ PAR 10 LE RISQUE DE
CYBERATTAQUE ™



NOS SOLUTIONS FETICHES ?

Sophos Phish Threat

- Simulations de phishing
- Formations automatisees

- Rapports complets.

Avantde Avantdecliquer.com
OILIER . Audit de vulnérabilité
W . Bouton alerte phishing

L’humain au cceur

e la cybersécurité ° Apprentlssage par l’aCtlon




